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 Computer and Communication (IT/CPE)
 Point-to-Point Access (PPP)
 Paramate Horkaew
 School of Computer Engineering
 Institute of Engineering, Suranaree University of Technology
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 Lecture Outline• Point-to-Point Protocol
 – Frame Format
 – Transition States
 • PPP Stack– Link Control Protocol (LCP)
 – Authentication Protocols
 – Network Control Protocol (NCP)
 • An Example– General Process
 – PPP Internet Connection
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3
 DefinitionsPoint-to-Point Access นิยามการเขาใชตัวกลาง (Media) ของอุปกรณการสื่อสาร ในรูปแบบหนึ่ง โดย อุปกรณคูสายเขาใชการเชื่อมตอที่สงวนไวสําหรับอุปกรณคูนั้น โดยเฉพาะ (Dedicated Link) ตลอดชวงการสื่อสาร
 Dedicated Link
 Multiple Access นิยามการเขาใชตัวกลาง ของอุปกรณการสื่อสาร ในทางตรงขามกับ PPP โดยที่ มีการจัดสรรการเชื่อมตอ ไวสําหรับใหอุปกรณทุกตัวในระบบ เขาใชรวมกัน (Shared Link)
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 Point-to-Point ProtocolPoint-to-Point Protocol นิยมใชกันแพรหลาย (แตไมจํากัดอยูแค) โดยผูใช Internet สําหรับเชื่อมตอ Computer กับผูใหบริการ Internet (ISP) ผานทาง:
 • MODEM ธรรมดา
 • DSL MODEM → MODEM ความเร็วสูงที่มาพรอมกับบริการ DSL• Cable MODEM → MODEM ความเร็วสูงที่สงขอมูลผาน Cable TV
 PPP ระบุขอกําหนดในการสื่อสาร ในหัวขอตอไปนี้
 • นิยาม Frame Format สําหรับการแลกเปลี่ยนระหวางอุปกรณ• นิยาม ขอตกลง (Negotiate) ระหวางอุปกรณในการริเริ่มการเชื่อมตอ
 (Establishment of the Link)
 • นิยาม การ Encapsulate ขอมูลจาก Network Layer ใน Data Link Frame
 • นิยาม วิธีการตรวจสอบ (Authenticate) ซึ่งกันและกันระหวางอุปกรณ
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 Frame Formatรูปแบบของ Frame ใน PPP ใชรูปแบบเดียวกับ HDLC ดังรูป
 • Flag ทําหนาที่ระบุขอบเขตของ PPP Frame (มีคาเทากับ 0111 1110)
 • Address เปนการสื่อสารระหวางจุด จึงไมตองระบุ
 • Control (U-frame) ระบุวาใน Frame นั้นไมมี Sequence Number และ ไมมี Flow หรือ Error Control
 • Protocol ระบุชนิดของขอมูลใน Frame นั้น
 • Data บรรจุตัวขอมูล หรือขาวสารตางๆ
 • Frame Check Sequence (FCS) ไดแก CRC ขนาด 2 หรือ 4 Bytes
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 Transition States (I)การสื่อสารแบบ PPP มีการดําเนินไปเปนลําดับสถานะ (Phases) ดังนี้
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 Transition States (II)• Idle State (สถานะวาง) ไมมีการใชชองสัญญาณ และไมมีสัญญาณพาหะ
 • Establishing State PPP จะเขาสูสถานะนี้ เมื่ออุปกรณดานหนึ่ง รองขอการเชื่อมตอ ในขั้นตอนนี้จะมีการตกลง เงื่อนไขระหวางอุปกรณทั้งสองฝง ซึ่งถาสําเร็จ ขั้นตอนตอไป จะเปนได 2 กรณี
 – ไปยังสถานะ Authentication
 – ผานไปยังสถานะ Network โดยตรง
 • Authentication State เปนการตรวจสอบสมบัติของอุปกรณทั้งสองฝง เพื่อตัดสินวาจะดําเนินการตอไปหรือไม (Optional) ในขั้นนี้จะเปนการแลกเปลี่ยน Authentication Packet ระหวางกัน
 • Networking State คือสถานะหลักของ PPP ซึ่งประกอบดวยการแลกเปลี่ยน Control Packet และ Data Packet ระหวางอุปกรณทั้งสองฝง
 • Terminating State คือสถานะที่มีการแลกเปลี่ยน Packet ที่ใชสําหรับการยกเลิกการเชื่อมตอ (House Cleaning)
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 PPP Stackถึงแมวา PPP จะจัดอยูใน Data Link Layer แต PPP ไดมีการเรียกใช ลําดับขั้นของ Protocol อีก 3 ชนิด เพื่อเพิ่มประสิทธิภาพในการทํางาน ดังนี้
 Link Control Protocol (LCP)
 Authentication Protocols
 Network Control Protocol (NCP)
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 Link Control Protocol (LCP)มีหนาที่รับผิดชอบ ในเรื่องตอไปนี้ (เฉพาะ Establishing/Terminating States เทานั้น)
 ริเริ่ม การเชื่อมตอ (Establishing) ดูแลรักษา การเชื่อมตอ (Maintaining)
 ปรับแตง การเชื่อมตอ (Configuring) ยกเลิก การเชื่อมตอ (Terminating)
 เจรจา เงื่อนไข ขอตกลง (Negotiation Mechanism) ในการริเริ่มการเชื่อมตอ
 * ไมมีการแลกเปลี่ยน User Data
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 LCP Packet Description“LCP จะเรียกใชในขั้นตอน Establish/Terminate เทานั้น และไมมีการแลกเปลี่ยน User Data”
 ขอมูลในแตละตําแหนงของ LCP Packet อธิบายไดดังนี้
 • Code ระบุชนิดของ LCP Packet ซึ่งขึ้นกับ Function ในขณะนั้น
 • ID หมายเลขของ LCP ซึ่งจะตองตรงกัน ทั้งดานรับ (Request Packet) และดานสง (Reply Packet)
 • Lengths ระบุความยาวของ LCP Packet
 • Information บรรจุขาวสารพิเศษที่จําเปนตอ LCP Packet บางชนิด
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 LCP Packet Codesตารางแสดงขอกําหนด ของ Code สําหรับ LCP Packet แตละชนิด
 Code Packet Type Description
 0116 Configure-request
 0216 Configure-ack Accepts all options proposed
 0316 Configure-nak Announces that some options are not acceptable
 0416 Configure-reject Announces that some options are not recognized
 0716 Code-reject Announces an unknown code
 0A16 Echo-reply The response to the echo-request message
 0B16 Discard-request A request to discard the packet
 0816 Protocol-reject Announces an unknown protocol
 0916 Echo-request A type of hello message to check if the other end is alive
 0516 Terminate-request Requests to shut down the line
 0616 Terminate-ack Accepts the shut down request
 Contains the list of proposed options and their values
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 Configuration Packetsใชใน การเจราตอรอง (Negotiate) เงื่อนไขระหวางอุปกรณ ประกอบดวย Msg. 4 ชนิด
 • Configure-request (01)16
 อุปกรณผูริเริ่มการเชื่อมตอ สง Message นี้พรอมกับชุดของ เงื่อนไข (Options) ไปยังอีกดานหนึ่ง (ทุก Options จะสงถูกไปในภาย Msg. เดียว)
 • Configure-ack (02)16
 เมื่ออุปกรณปลายทางยอมรับเงื่อนไขที่รองขอ จะสง Msg. นี้กลับไปยังตนทาง พรอมกับยืนยัน Options ดังกลาว
 • Configure-nak (03)16
 ถาอุปกรณปลายทางพิจารณาแลวพบวา จําเปนตองยกเวน/ปรับปรุงบางเงื่อนไข จะสง Msg. นี้กลับไปยังตนทาง เพื่อใหสงเงื่อนไขมาใหม
 • Configure-reject (04)16
 อุปกรณปลายทางจะโตตอบกลับดวย Msg. นี้หากไมรูจักเงื่อนไขที่ระบุ และตนทางตองทบทวน/ปรับเปลี่ยน เงื่อนไข และทําการสงใหม
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 Link Termination Packetsเปน Packets ที่ใชสําหรับแจง ยกเลิกการสื่อสาร และการเชื่อมตอ ระหวางอุปกรณทั้งสองฝง ประกอบดวย Msg. 2 ชนิด
 • Terminate-request (05)16
 อุปกรณดานใดดานหนึ่ง สามารถที่จะแจงยกเลิกการสื่อสารก็ได โดยสง Packet ดวย Msg. นี้
 • Terminate-ack (06)16
 อุปกรณปลายทางซึ่งเปนผูรับ Terminate-request จะตองตอบรับดวย Msg. นี้
 LCP (05)16 (X)16 (00)16
 LCP (06)16 (X)16 (00)16

Page 14
                        

14
 Link Monitoring andDebugging Packets
 • Code-reject (07)16
 เมื่ออุปกรณดานสั่งไมรูจัก Code ใน Packet ที่ไดรับ
 • Protocol-reject (08)16
 เมื่ออุปกรณดานสั่งไมรูจัก Protocol ใน Packet ที่ไดรับ
 • Echo-request (09)16
 ใชสําหรับเฝาดู/ตรวจสอบการทํางานของ Link วาเปนปรกติหรือไม ถาปกติ อุปกรณดานรับจะตองไดรับ Packet สะทอนกลับมา (Echo-reply)
 • Echo-reply (0A)16
 อุปกรณปลายทางจะตอบดวย Msg. นี้ กลับไปยังผูสงเมื่อไดรับ Echo-request โดยขอมูลในสวน Information จะคัดลอกมาจาก Msg. ที่ไดรับ
 • Discard-request (0B)16
 ใชสําหรับอุปกรณดานสงตรวจสอบการทํางานตัวเอง ดานรับไมสนใจ Msg. นี้
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 Authentication Protocolsเปน Protocol ที่มีความสําคัญมากสําหรับ PPP ที่ไดออกแบบมาเพื่อการเชื่อมตอ โดยการหมุนหมายเลข ซึ่งตองมีการตรวจสอบ Identity (ID) ของผูใชบริการ
 PPP ไดกําหนด Authentication Protocols ไว 2 ลักษณะ ไดแก
 • Password Authentication Protocol (PAP)ตรวจสอบความถูกตองของ ID ผูใชบริการกับรหัสผาน (Password) ที่ผูใชระบุ
 • Challenge Handshake Authentication Protocol (CHAP)ตรวจสอบความถูกตองของรหัสผานแบบโตตอบ (พบมากในหนังฝรั่ง) (^^’)๑
 Protocol นี้ จะเรียกใชในขั้นตอน Authentication เทานั้น
 และไมมีการแลกเปลี่ยน User Data
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 PAPPassword Authentication Protocol (PAP) มีขั้นตอนในการตรวจสอบดังนี้
 • ผูใชปอน ID (Login) พรอมกับรหัสผาน (Password) สงไปบน PAP Packet
 • ดานรับตรวจสอบความถูกตอง → (ตอบรับ หรือ ปฏิเสธ)
 ไมเหมาะกับระบบที่ตองการความปลอดภัยสูงเนื่องจากสามารถขโมย Pass. ได
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 PAP PacketPAP (Code = C02316) ประกอบดวย Packet 3 ชนิดดังแผนภาพตอไปนี้
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 CHAPรูปแบบนี้คลายกับกระบวนการในการตูน Ig-Q ไดแก การปุจฉา – วิสัชณา
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 CHAP PacketCHAP (Code = C22316) ประกอบดวย Packet 4 ชนิดดังแผนภาพตอไปนี้
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 Network Control Protocolเมื่อการเชื่อมตอไดถูกริเริ่ม (Established) แลวการสื่อสารจะเริ่มเขาสูสถานะของ Network ซึ่ง PPP จะใช Protocol NCP
 • NCP = Protocol ซึ่งทําหนาที่เรียบเรียงและบรรจุขอมูลจากชั้น Network Layer ลงสู Packet ของ PPP Frame
 IPCP (Inter-network Protocol Control Protocol) ทําหนาที่ในการริเริ่มการเชื่อมตอใน Network Layer กอนจะมีการเชื่อมตอใน Data Link Layer (ดูผัง)
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 IPCP Packet Codesการนิยามชนิดของ IPCP Packet ทําไดโดยระบุรหัสดังนี้
 Code IPCP Packet
 01 Configure-request
 Configure-ack
 Configure-nak
 Configure-reject
 Terminate-request
 Terminate-ack
 Code-reject
 02
 03
 04
 05
 06
 07
 คูการสื่อสาร (Party) ใช Code 01 (Config. Req.) ในการตกลงตัวเลือกเชนชุดของ IP Address
 เมื่อไดขอตกลงรวมกันแลว รหัสของ Protocol จะเปลี่ยนเปน 002116 เพื่ อแสดงว า Packet เปนของ IP (Layer 3) ไมใช IPCP (Layer 2)
 เมื่อการสื่อสารสิ้นสุด ใช Code 05 (Terminate Req.) เพื่อยุติ
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 General Process
 Configure Req.
 Authentic Packet
 Configure Req.
 NCP/IPCP Packet
 Terminate Req.
 Terminate Ack.
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 PPP Internet Connection
 จากสถานะ Idle เมื่อผูใชคลิกเลือกการ เชื่อมตอ PPP จะเริ่มทํางาน
 ระบบเขาสูกระบวนการ Authentication เพื่อตรวจสอบ Account ของผูใช
 ผูใชระบุ Login และ Password ในการเขาใชระบบ
 ถาการตรวจสอบครบถวนสมบูรณผูใชจึงสามารถเชื่อมตอกับระบบได
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 Conclusions• Point-to-Point Protocol
 – Frame Format
 – Transition States
 • PPP Stack– Link Control Protocol (LCP)
 – Authentication Protocols
 – Network Control Protocol (NCP)
 • An Example– General Process
 – PPP Internet Connection
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